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VESILAITOSYHDISTYKSEN LAUSUNTO LIIKENNE- JA VIESTINTÄVIRASTO TRAFICOMIN 
SUOSITUKSESTA NIS-VALVOVILLE VIRANOMAISILLE KYBERTURVALLISUUDEN 
RISKIENHALLINNAN TOIMENPITEISTÄ 

Vesilaitosyhdistys (VVY) on vesihuoltolaitosten toimialajärjestö. Jäseninämme on noin 300 
vesihuoltolaitosta kattaen noin 90 % maamme vesihuollosta. Järjestetty vesihuolto kattaa tällä 
hetkellä talousveden osalta yli 90 % ja jätevesien johtamisen ja käsittelyn osalta yli 80 % Suomen 
väestöstä. Vesilaitosyhdistys on yksi Huoltovarmuusorganisaation vesihuoltopoolin 
sopijatahoista ja vesihuoltopoolin toimisto sijaitsee Vesilaitosyhdistyksessä.  

Vesilaitosyhdistys kiittää mahdollisuudesta antaa lausunto suosituksesta NIS-valvoville 
viranomaisille kyberturvallisuuden riskienhallinnan toimenpiteistä.  

Liikenne- ja viestintävirasto Traficomin Kyberturvallisuuskeskus on laatinut suosituksen valvoville 
viranomaisille NIS2-direktiivin mukaisten kyberturvallisuuden riskienhallinnan toimenpiteiden 
valvomiseksi. Suositus noudattaa ja tarkentaa lainsäädännön vaatimuksia, mutta ei sido 
viranomaisia eikä toimijoita, mikä on suosituksen jalkauttamisen yhteydessä syytä tuoda selvästi 
esiin. Kaikkia esitettyjää toimenpiteitä ei ole tarpeellista ja resurssitehokasta edellyttää kaikilta 
toimijoilta tai niiden kaikessa toiminnassa. NIS2-direktiivi korostaa kyberturvallisuuden 
riskienhallinnan oikeasuhtaisuutta, mikä on tehokkaan riskienhallinnan ja resurssien 
kohdentamisen edellytys ja edellyttää kussakin tilanteessa ja toimintaympäristössä sopivimpien 
riskienhallinnan toimenpiteiden käyttämistä. Laadittu suositus on hyvin kattava kuvaus 
mahdollisista kyberturvallisuuden riskienhallinnan toimenpiteistä ja hyvistä käytännöistä, ja 
tukee hyvin toimijoita niiden määrittäessä omaan toimintaansa ja sen osa-alueisiin parhaiten 
soveltuvat ja oikeasuhtaiset menettelyt.      

Uudet lainsäädännön vaatimukset ja lausunnolla oleva suositus sisältävät paljon sellaisia 
kyberturvallisuuden riskienhallinnan toimenpiteitä, jotka vaativat toimijoilta nykyiseen 
verrattuna lisätoimenpiteitä, resursseja ja osaamista. Valvonnassa on otettava huomioon, että 
uusien kyberturvallisuuden riskienhallintatoimenpiteiden käyttöönotto vaatii aikaa. NIS2-
direktiivin vaatimukset on pääpiirteissään saatettava kansallisessa lainsäädännössä voimaan 
viimeistään 18.10.2024, mutta kyberturvallisuuden riskienhallinnan tason nostaminen ei tapahdu 
yhdessä yössä.  

Haluamme tuoda esiin, että NIS2-toimijoihin lukeutuu hyvin erilaisin resurssein toimivia 
vesihuoltolaitoksia. Valvonnan pitää olla luonteeltaan vuorovaikutteista ohjausta ja tukea 
erityisesti rajallisemmilla taloudellisilla, henkilö- ja osaamisresursseilla toimiville toimijoille.  

LAUSUNTO 
10.6.2024 

 Riina Liikanen 


