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VESILAITOSYHDISTYKSEN LAUSUNTO LIIKENNE- JA VIESTINTAVIRASTO TRAFICOMIN
SUOSITUKSESTA NIS-VALVOVILLE VIRANOMAISILLE KYBERTURVALLISUUDEN
RISKIENHALLINNAN TOIMENPITEISTA

Vesilaitosyhdistys (VVY) on vesihuoltolaitosten toimialajarjestd. Jasenindmme on noin 300
vesihuoltolaitosta kattaen noin 90 % maamme vesihuollosta. Jarjestetty vesihuolto kattaa talla
hetkella talousveden osalta yli 90 % ja jatevesien johtamisen ja kasittelyn osalta yli 80 % Suomen
vaestostd.  Vesilaitosyhdistys on  yksi  Huoltovarmuusorganisaation  vesihuoltopoolin
sopijatahoista ja vesihuoltopoolin toimisto sijaitsee Vesilaitosyhdistyksessa.

Vesilaitosyhdistys kiittda mahdollisuudesta antaa lausunto suosituksesta NIS-valvoville
viranomaisille kyberturvallisuuden riskienhallinnan toimenpiteista.

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus on laatinut suosituksen valvoville
viranomaisille NIS2-direktiivin mukaisten kyberturvallisuuden riskienhallinnan toimenpiteiden
valvomiseksi. Suositus noudattaa ja tarkentaa lainsdadadannoén vaatimuksia, mutta ei sido
viranomaisia eika toimijoita, mika on suosituksen jalkauttamisen yhteydessa syyta tuoda selvasti
esiin. Kaikkia esitettyjaa toimenpiteita ei ole tarpeellista ja resurssitehokasta edellyttda kaikilta
toimijoilta tai niiden kaikessa toiminnassa. NIS2-direktiivi korostaa kyberturvallisuuden
riskienhallinnan oikeasuhtaisuutta, mika on tehokkaan riskienhallinnan ja resurssien
kohdentamisen edellytys ja edellyttdaa kussakin tilanteessa ja toimintaymparistdssa sopivimpien
riskienhallinnan toimenpiteiden kayttamista. Laadittu suositus on hyvin kattava kuvaus
mahdollisista kyberturvallisuuden riskienhallinnan toimenpiteistda ja hyvistd kdytdnnodista, ja
tukee hyvin toimijoita niiden maarittdessa omaan toimintaansa ja sen osa-alueisiin parhaiten
soveltuvat ja oikeasuhtaiset menettelyt.

Uudet lainsdaadannon vaatimukset ja lausunnolla oleva suositus sisadltavat paljon sellaisia
kyberturvallisuuden riskienhallinnan toimenpiteitd, jotka vaativat toimijoilta nykyiseen
verrattuna lisatoimenpiteitd, resursseja ja osaamista. Valvonnassa on otettava huomioon, etta
uusien kyberturvallisuuden riskienhallintatoimenpiteiden kayttéénotto vaatii aikaa. NIS2-
direktiivin vaatimukset on paapiirteissdan saatettava kansallisessa lainsaddanndssa voimaan
viimeistaan 18.10.2024, mutta kyberturvallisuuden riskienhallinnan tason nostaminen ei tapahdu
yhdessa yossa.

Haluamme tuoda esiin, ettd NIS2-toimijoihin lukeutuu hyvin erilaisin resurssein toimivia
vesihuoltolaitoksia. Valvonnan pitdd olla luonteeltaan vuorovaikutteista ohjausta ja tukea
erityisesti rajallisemmilla taloudellisilla, henkil6- ja osaamisresursseilla toimiville toimijoille.

Suomen Vesilaitosyhdistys ry Aleksanterinkatu 44, FI-00100 HELSINKI, puhelin 09 8689 010
Finlands Vattenverksférening rf vvy@vvy.fi, www.vvy.fi, Y-tunnus 0202570-3



